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LATAR BELAKANG

UPM perlu menentukan isu luaran dan "
dalaman yang berkaltan dengan Organisasi hendaklah menentukan isu luaran dan dalaman yang berkaitan dengan tujuannya ‘

Memahami organisasi dan konteksnya

pelaksanaan ISMS dan iSU yang menjejaSkan d_an isu yang menjejaskan keupayaannya untuk mencapai hasil yang diinginkan daripada
keupayaan UntUk mencapai haSiI yang sistem pengurusan keselamatan maklumatnya.

diinginkan daripada sistem pengurusan
keselamatan maklumat sebagaimana
dinyatakan dalam Klausa 4.1 - Memahami

organisasi dan konteksnya

MALAYSIAN MS ISO/IEC 27001:2013
STANDARD o8

Te i - Teknik -
Sistem pengurusan keselamatan maklumat -
Keperluan

(Semakan pertama)

(ISO/IEC 27001:2013, IDT)

(Diterbitkan oleh Jabatan Standard Malaysia
pada tahun 2017)

9.3 Kajian semula pengurusan

Perubahan dalam isu luaran dan isu
dalaman keselamatan maklumat

Pengurusan atasan hendaklah mengkaji semula sistem pengurusan keselamatan maklumat
organisasi pada sela masa yang dirancang bagi memastikan kesesuaian, kecukupan dan

merupakan salah satu input berkaitan keberkesanan yang berterusan.
ma kl um ba I as p resta Si kesel am ata n e - Kajian semula pengurusan hendaklah mengandungi pertimbangan tentang:
ma kl umat ya ng perl u d i |a po rka N semasa ke . a) status tindakan daripada kajian semula pengurusan terdahulu;

Mesyuarat Kajian Semula Pengurusan bagi oy perbatan daan i iaan an anan yan braian dengen st pengursn
memenuhi keperluan Standard Sistem

Pengurusan Keselamatan Maklumat
(ISMS) MS ISO/IEC 27001:2013 - =Pl
Klausa 9.3 (b) berhubung perubahan
dalam isu luaran dan dalaman yang
berkaitan dengan sistem pengurusan

¢) maklum balas tentang prestasi keselamatan maklumat, termasuk trend dalam:
1) ketakakuran dan tindakan pembetulan;
2) hasil pemantauan dan pengukuran;
3) hasil audit; dan
4) pencapaian objektif keselamatan maklumat;
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PERNYATAAN ISU LUARAN DAN DALAMAN ISMS

Dokumen Rujukan Pelaksanaan Sistem Pengurusan Keselamatan Maklumat (Kemaskini 16 Julai 2021)

Isu Dalaman dan Isu Luaran
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Isu dalaman dan isu luaran yang terlibat dengan pelaksanaan Sistem Pengurusan a UNIVERSITI PUTRA MALAYSIA

Keselamatan Maklumat UPM adalah sebagaimana paparan dalam Sistem Pengurusan

BIL. PASUKAN ISMS. ISU DALAMAN/LUARAN AS ISMS DALAM.
ISO (elSO) UPM (http://reg.upm.edu.my/elS0O). Bl | PAsuiaNism =D AN/LUARAN
1. | Pasukan _ Isu Dalaman 3. | Pasukan Isu Dalaman
Pendaftaran Pelajar —_—
Baharu Prasiswazah | 1- Gangguan internet semasa Pendaftaran
(Kampus Serdang) hari pendaftaran Pelajar Baharu 1. Gangguan internet semasa
DOKUMEN RUJUKAN i :
2.6 Pengurusan Risiko 2. Gangguan pada SMP semasa Prasiswazah
nari pendaftaran (Kampus Bintulu) 2. Gangguan pada SMP
PELAKSANAAN SISTEM PENGURUSAN Penilaian Risiko 3. ﬁ::iu::;t\;kat:ksemasa semasa hari pendaftaran
KESELAMATAN MAKLU MAT Penilaian risiko aset yang berkaitan dilaksanakan berasaskan Metodologi Penilaian Isu Luaran fsu Luaran
Risiko Terperinci MyRAM (Malaysian Public Sector ICT Risk Assessment Methodology) 1. Ancaman siber 1. Ancaman siber
berpandukan kepada Surat Pekeliling Am Bilangan & Tahun 2005: Garis Panduan 2. Pandemik COVID-19 2. Pandemik COVID-19
Penilaian Risiko Keselamatan Maklumat Sektor Awam. 2. | Pasukan Pusat Data | Isu Dalaman _—
4. | Pasukan Penilaian Isu Dalaman

ISO/IE - 27001

|
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Sebelas (11) langkah utama dalam proses penilaian risiko aset adalah seperti berikut:

1. Gangguan internet semasa
hari pendaftaran dan minggu
penilaian pengajaran

2. Kerosakan peralatan ICT
semasa hari pendaftaran dan
minggu penilaian pengajaran

Pengajaran
Prasiswazah di
Fakulti

1. Gangguan pada sistem
(perkakasan/perisian)

~

. Pentadbir Portal Putra
Learning Hub dan

1. Menubuhkan 6. 2 pensyarah tidak
Pasukan Menilai Menilai 3 :j[f:;’e"n"d:f::‘::“em‘“" memtuhi kaedah/standard
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T o - maklumat
1. Pandemik COVID-19
o ' 2. Perkhidmatan rangkaian Isu Luaran
5 8. 11. inta::ztuleh PenvEdia'ISP, ok berk
2. Menetapkan - Perkhidmatan Internet Tidak berkenaan
Hat Mengenal Membuat
sempaan Meniai Aset pasti I:(gv.ralan Pengiraan Risika e
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3 . 0. 0. J Penyataan isu dalaman dan isu
Mengenal pasti Pe:':;jhi' Proses Menganalisis Menganalisis Note -
et & Sistem impak | Kemungkinan = luaran yang dinyatakan dalam
Dokumen Rujukan Pelaksanaan
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Maklumat/ Paparan eISO UPM
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BILANGAN PERNYATAAN ISU DALAMAN DAN LUARAN ISMS 2021

KATEGORI ISU ISMS
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Infrastuktur / Keselamatan/  Pentadbiran/Budaya Teknologi Maklumat
0 . Persekitaran Kesihatan organisasi & Komunikasi
ISU LUARAN ISU DALAMAN

J Pernyataan isu luaran dan dalaman yang
dikenal pasti oleh setiap Pasukan ISMS dan
telah dibincang dan disahkan di peringkat
Jawatankuasa Kerja ISMS UPM.
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BILANGAN PERNYATAAN ISU & PEMBAHAGIAN MENGIKUT PASUKAN ISMS

PERBANDINGAN BILANGAN KESELURUHAN

PENYATAAN ISU 2020-2021
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*Bermula tahun 2021, isu dalaman/luaran ISMS
dipecahkan mengikut pasukan ISMS bagi memudahkan
pemantauan pelaksanaan tindakan.

Pasukan

Pendaftaran Pasukan Penilaian

Pengajaran
Prasiswazah di
Fakulti

Pasukan Pusat
Data

Pelajar Baharu
Prasiswazah
Kampus Bintulu
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Pembahagian 16 isu tahun 2021 mengikut pasukan ISMS
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SYOR

Mesyuarat diminta mengambil makluman dan perhatian:

1. laporan perubahan isu luaran dan isu dalaman yang relevan dengan
pelaksanaan Sistem Pengurusan Keselamatan Maklumat (ISMS) adalah bagi
mematuhi keperluan Standard ISO/IEC 27001:2013; dan

2. Bilangan keseluruhan 16 pernyataan isu dalaman dan luaran ISMS

tahun 2021 vyang relevan dengan pelaksanaan Sistem Pengurusan
Keselamatan Maklumat di UPM.
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